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Virtualni svét je svym zptisobem IZivy

Proc je Fijen mésicem kyberbezpe¢-
nosti (cybersecurity month)?

Zhruba pfed deseti lety vznikla v USA

a v Austrélii iniciativa, ktera chtéla zvysit
narodni povédomi o moznych kyberne-
tickych hrozbach. Je to néco podobného,
0 O se snazime u nas my. Nam se my3len-
ka mésice kyberbezpeénosti zalibila - bie-
zen je mésicem bezpe¢néjsiho internetu,
29. z&fi probéhl den bez internetu. Pro¢
tedy nepodpofit myslenku bezpe¢ného
internetu? Uvazovali jsme o tom, jesteé
neZ byl zalozen Narodni bezpeénostni
ufad, ktery ma pro tuto oblast stycného
distojnika, kontaktovali jsme evropské
instituce, které se kyberbezpeénosti zaby-
vaji, préavé v dobé, kdy vznikala agentura
ENISA (Agentura ENISA - European Ne-
twork and Information Security Agency,
tedy Evropska agentura pro bezpe&nost
siti a informaci - pFispiva podle svych
webovych stranek k zajist&ni evropské
informaéni spole¢nosti zvySovanim po-
védomi a rozvijenim a podporou kultury
bezpecénosti siti a informaci ve spolec-
nosti, pozn. red.). Ta nakonec Evropsky

Citite se bezpecné? Citite se svobodné? Je to jen iluze, kterou
jako bublinu okolo téméF kazdého 7 nas vytvari virtualni

SVet, jenz existuje paralelné tomu nagemu. A déti bychom

méli ucit rozlidovat, co kam pati a jak se s tim vyrovnat, ik
ZDENEK METODEJ ZALIS, feditel pro strategii Narodniho centra
bezpecnéjsiho internetu (NCBI)

mésic kyberbezpe¢nosti vyhlasila a my se
ho Gcastnime. V uplynulych letech jsme
Vv jeho rdmci pofadali napfiklad kulaté
stoly o rizicich internetu a kyberbezpe¢-
nosti, letos se k mésici kyberbezpeénosti
pfihlasila velka konference Praha bezpe¢-
né online, kterd probéhla 1. fijna Vv jed-
nacim salu prazského magistratu. Nebo
tfeba ceska pobo¢ka AFCEA (The Armed
Forces Communications and Electronics
Association), kterd se zaméfuje na pod-
poru rozvoje informaénich a komunikaé-
nich technologii ozbrojenych sil, porada
studentskou soutéz pro stfedoskolaky

o kybernetické bezpe¢nosti. Viechno ale
vyZaduje urcité penize a NCBI bohuzel
pro leto3ek nenaslo sponzora, ktery by
pomohl s tim, abychom zorganizovali vice
akei, jak bychom si pfali.

V éem muiZe na déti na internetu é¢i-
hat nebezpeéi?

Nejvétsim problémem je, ze se internet
stal nedilnou sou¢asti Zivota nagich déti
a skute¢na a virtudlni realita ¢asto do
znacné miry splyva. Nedavno jsem et
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studii, kterd upozorriovala na to, Ze do
Skol prichazeji déti, které dostavaly do
ruky tablet nebo po¢ita¢ uz ve dvou le-
tech. Stava se, ze znaji pismenka, ¢tou
text, ale nerozumi mu, protoze neni for-
mulovan ,po¢itatovym jazykem”, neni
doprovézen obrézky, jak jsou zvyklé, neni
animovan, jak byvaji texty na pocitadi.

I proto si myslim, ?e zmin&né dny bez
internetu maji velky vyznam. Vizion&fi
kyberprostoru si to uvédomovali, Steve
Jobs nebo Bill Gates svym dé&tem ¢as na
pocitaci pry velmi opatrné davkovali.
Spousta rodi¢ si ale toto nebezpeéi ne-
uvédomuje. Mozn& o ném slysi, ale prece
jen - odlozit dité k po¢itadi, kde je zticha
a nezlobi, je jednodussi, nez se mu vé&no-
vat osobng, Ze.

Jak vnimaji déti kybersvét?

Reélné hrozi, ze mu podlehnou. Rika se,
Ze dévcata se vénuji komunikaci prostied-
nictvim socialnich siti a kluci hram. Neplati

,, Viziondri kyberprostoru
si to uvédomovali, Steve
Jobs nebo Bill Gates svym
détem C&as na pocitaci pry
velmi opatrné dsvkovali.

to jisté stoprocentng, ale je to tak. Zviast
pro kluky je to prostor sice osamély, ale

z jejich pohledu relativné bezpecny, zvlast
v dobg, kdy slysi, jak se na muze dto¢i

Vv rdmci rtiznych genderovych kampani

a #MeToo. A tak Ziji u pocitace, hraji si své
hry, a kdyz ndhodou pociti potfebu Zeny,
pusti si porno. Je to jist& cerny obraz a ne-
plati pro viechny a pro viechny vé&kové
skupiny. Dé&ti na prvnim stupni byvaji jesté
vnimavé. Ale uz tam zacina souté, kdo
ma jaky mobil, kdo ma lepsi smartphone.
Jeho vlastnictvi maze uréovat pozici ve
skuping, oblibenost. Bylo by ale naivni
myslet si, Ze v tomto véku hledaji v inter-
netovém prostiedi informace. Je to pro
né zabava, hledaji hry a postupné je to
odvadi od redlného Zivota. Na Facebooku
nebo dneska spi3 uz na jinych socidlnich
sitich jsou ¢asto od svych deseti |et.

Z Facebooku ted'spis odchazeji, protoze
tam maji své profily i jejich rodice.

Jaka je role rodict p¥i pohybu déti

Vv on-line svété?

Jejich moznosti jsou minimaini, pokud se
na tom se svymi détmi nedomluvi. Musi

>
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to byt rozumna domluva, pravo silnéjsiho
tady neplati, pro déti neni problém jaky-
koliv zakaz ¢i pfikaz na internetu obejit.
Byly snahy vytvofit softwarové rodicovské
zamky, ale neujalo se to. Vzdyt neni nic
jednodusiiho nez vymazat historii nebo si
prosté pujcit smartphone od kamarada.

Rada lidi se uz dneska lé¢i ze zavislos-
ti na internetu...

Internet zpo¢atku mohl vypadat pro spo-
le¢nost jako lék na razné problémy. Jenze
i b&zné léky se pfi spatném pouZivani mo-
hou stat drogou. To plati i pro internet. Je
zdrojem informaci, ale pfi pfedavkovani
na ném vznika zavislost. Podle mého je

to jako u drog - ¢im nizsi vék, tim vétsi
riziko rychlejdiho vzniku zavislosti. Jednim
z mala lidi, ktefi se této oblasti intenzivné
vénuji, je profesor David Smahel z Insti-
tutu vyzkumu déti, mladeZe a rodiny Ma-
sarykovy univerzity v Brné. Je nutné sle-
dovat tuto patologii diouhodobg, zjistit
vyvoj, trendy, moznosti efektivni preven-
ce, to podle mého schazi. Pak je obtizné
vytvaret koncepce digitalniho vzdélavani
a digitalni hygieny.

0d zafi bézi na skolach pilotni ovéfo-
vani nového konceptu IT vzdélavani
na &kolach s vyuZitim raznych robo-
tickych hracek...

Navazuje to na nékolik pokust, které pro-
béhly a na jejichz piipravé jsme jako NCBI
spolupracovali. Tfeba kampari CodeWeek,
ktera ptiblizuje programovani vefejnosti.
Ukazuje, ze informatika pomaha realizaci
tvaréich napadd a inovaci. Kazdy takovy
pokus ma svij vyznam, ¢im vzdélanéjsi
budou déti v této oblasti, tim méné ne-
bezpedi jim bude hrozit. Nékdy se mluvi

o tom, Ze soucasnd generace je slozena

z digitalnich domorodcti. Neni to pravda,
déti sice mozna uméji klikat na klavesnici
nebo monitor, ale vé&tsina z nich podita-

¢@m a digitadlnim technologiim moc nero-
zumi. Jestlize zajemce o pfijeti na CVUT
na otazku: Co je to poditac? odpovi: Face-
book; pak je to s jeho znalostmi skutecné
tristni. Déti si tedy jen mysli, Ze pocitace
a internet znaji. Skute¢nd orientace v této
oblasti jim vétsinou schazi.

Co by to mohlo zménit?

Bude dobfe, pokud se zorientuji tfeba

v programovani — kone¢né to je trend,
ktery je obsazen v sou¢asném pilotovani,
ktery jste zminil, na nékterych skolach se
uZ vyuzivaji i rzné hry, jejich podstatou
je vlastné objektové programovani. Touto
cestou je mozné rozvijet u déti logické
mysleni, to je dulezité. A vedle toho je

déti pouzivaji pro vyhledavani infor-
maci a dat vlastni zaFizeni, mobily,
tablety...

Zalezi na prostiedi, na velikosti $koly, na
nastaveném rezimu. Dovedu si predstavit,
7e obé pojeti mohou fungovat paralelné
bez probléma. V hodiné ucitel fekne:
Ted'si vezméte svoje mobily a najdéte...
A kdyZ uz nejsou potfeba, vypnou se

a schovaji. U¢itel prosté musi mit ve skole
jejich uzivani pod kontrolou, konecng, to
je taky mozna prevence kybersikany, kte-
ra se rozmaha. Regulace vyuzivani mobild
ve $kole je podle mého véc potfebna. Je
to véc i prosté dusevni i fyzické hygieny —
hodinu zaci sedi v lavicich ve tfidé, zazvo-
ni, vytahnou mobily a sedi dal. Nedosta-

,, Preventisti jsou ¢asto jako poZarnici, ktefi hasi problémy,
kdyz uZ vypuknou. Pokud neni preventivni program posta-
ven na vysledcich dlouhodobého vyzkumu, byva to jen na-
métkovy pokus o prevenci vychazejici z dojmy autora.

potieba posilovat i kritické mysleni, aby
si navykly uvazovat o tom, co jim internet
tika, analyzovat fakta. Déti se tak dosta-
vaji k tvorbé — a kdyz tvofi, prekracuji
hranice bézného konzumu, coz povaZzuji
za vyznamné.

Ve Francii byly ve skolach nedavno
zakazany mobily. Je tohle spravna
cesta nap¥iklad v boji proti zavislosti
na internetu?

Nedavno jsem diskutovat s kamaradem,
ktery je u¢itelem. Rikal, Ze taky ve Skole
zakazuje mobily. Je potieba ale védét,
pro¢ to d&lame, k ¢emu to bude, jaky to
ma vyznam, nemUze to byt samoucelné
gesto.

Proti tomu ale stoji rozsifujici se sys-
tém BYOD, kdy naopak pfi vyucovani

tek pohybu, ¢asto nevyvétrany vzduch,
dasledkem je rychleji nastupujici unava,
horsi vysledky...

Co déla stat proti tomu, aby se déti
stavaly obé&tmi kyberkriminality?

V obecné roviné se o nebezpedi kyberkri-
minality hodné& mluvi, to je pravda. Kdyz
se ale zeptéte déti, co je kybersikana,
zjistite, ze maji velmi zkreslenou pfedsta-
vu. Je to podle nich, kdyZ je na internetu
néco pro né nepfijemného. Kdyz o nich
nékdo néco osklivého napise. Podobné
jako bézna Sikana ale i kybersikana ma
svoji charakteristiku, do které patfi cile-
nost, dlouhodobost, opakovanost se za-
mérem ubliZit, ohrozit nebo zastralovat...
Nejen déti, ale ani rodi¢e nemaji v této
oblasti dostate&né pravni povédomi.
Forem internetovych Utokd je spousta.
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Zdenék Metodgj Zalis

Grooming, sexting, stalking... Mé&ly by mit
i préavni dusledky, k jejich skute¢nému fe-
Seni touto cestou ale dochazi minimalné.

Znamena to, Ze systém metodiki
primarni prevence v této oblasti se-
lhava?

To se fici ned3, spis je to problém, ktery
by nemél byt feSen osamocené, mél by
byt zafazen jako vyznamna soucast celko-
vého vzdélavani, a to hlavné digitalniho.
Preventista sam tento problém nevyfesi,
m{iZze napomoci k minimalizaci hrozeb,
pokud méa dobrou metodiku, pokud ma
kvalitni odbornou podporu zvendéi. A té se
bohuzel pfilis nedostava. Preventisti jsou
Casto jako poZarnici, ktefi hasi problémy,
kdyZ uz vypuknou. Pokud nenf preventiv-
ni program postaven na vysledcich dlou-
hodobého vyzkumu, byvé to jen namat-
kovy pokus o prevenci vychazejici z dojmu
autora. To je malo. Skoly toho maji na sta-
rosti navic tolik, ze problémy fesi, aZ kdyz
nastanou, nestihaji jim pfedchazet. Podle
mého se obecné malo mluvi o vyznamu
hodnot, o zdsadach chovani, o pozitivnich
vzorech. Jestlize neni tato tendence v celé
spolecnosti, nedivme se, Ze s tim bojuji

i Skoly a Ze se to projevuje i v jedné ¢asti
vychovy a vzdélavani - v oblasti digitalni-
ho vzdélavani.

Hodné se mluvi o nebezpeéi groomin-
gu, kdy se hlavné na socialnich sitich
vydavaiji lidé za nékoho jiného, ob-
vykle za vrstevniky déti, o sextingu,
tedy lakani a posilani fotografii se
sexualnim obsahem nebo podtextem.
Nakolik jsou to rozsifené jevy?

To je pravé to, ze se to vlastné nevi. Jedno
Setfeni mluvi o Sedesatiprocentnim vysky-
tu, jiné o pétiprocentnim, neni jasné, jaka

§

byla metodika, k ¢emu se ¢&isla vztahuji.
Ale jisté, velky problém to je, nicméné

co proti tomu déld spole¢nost? Kritizuje.
Oviem dité vyjde na ulici a na kazdém
rohu vidi reklamy, které by mohly soutézit
o Sexistické prasatecko. Nahota, sexualni
podtext se pro né stava normou. Setkal
jsem se s kauzou, kdy se dévée vyfotilo
polonahé a svoji fotku poslalo pratelam.
Matka se rozcilovala, stézovala si — ale
kdyz se ¢lovék na tu fotku podival, zjistil,
Ze pravé tato matka je na ni taky, sedi
obrécend zady a diva se na televizi. Hle-
dejme tedy feseni v rodinég, ve vychové,

v utvafeni zdravych zabran v dospivajicich
détech. Ostych a stud jsou do jisté miry
zdravé. Dneska spole¢nost akcentuje du-
raz na svobodu, coz je jisté spravné, ne
vzdycky jsou ale nastaveny mantinely tak,
aby ta svoboda nepfinasela détem ¢asto
vazna rizika.

Posilani fotek se sexualnim podtex-
tem - je to dulsledek naivity? DavéFi-
vosti? Hlouposti?

To viechno muze byt pravda. Navic — nai-
vita pfece k ditéti patfi, neni dobré mu

ji pFilis brzo brat. Fakt ale je, ze by mély
znat zésady ochrany osobnich Gdajti, na
to by méli rodice i ucitelé dbét, to je véc
bazalni bezpe¢nosti. D&ti ¢asto nerozumi
pojmu soukromi, okoli je neudi, e je to
vyznamna hodnota, spole¢nost navic sou-
kromi lidi stale vic naruiuje, i to se mozna
odrazi v nazorech déti - jaképak soukro-
mi, kdyZ jsou viude kamery? Podceriuji
nebezpedi, coz je ¢ini zranitelnymi. Svoji
roli hraje i nuda. Co odstrani nudu? Vzru-
Seni. A tak je hledaji, kde mohou. A nékdy
na Spatnych cestach. Na vesnické skole
dévce pres internet 3ikanovalo spoluzaky.
Byla to vyjimeéné nadand divka, prosté
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hackla profily svych spoluza¢ek na soci-
alnich sitich a zacala si s nimi hrat, mon-
tovala fotky a podobné. Pro ni to byla
legrace. Tim, zZe se ji podatilo prolomit
jejich ochranu, prokazovala svému okoli

a konecné i sobé své schopnosti, kvalifika-
ci. Re3eni pfitom bylo relativné jednodu-
ché - IT krouZek s pfimérenymi naroky.

A kyberkriminalita pachana na dé-
tech?

KdyZ se takovy pfipad objevi, je medialné
zajimavy, hodné se o tom mluvi. Policisté
ale potvrzuji, ze se zase tolik tyhle véci
neobjevuji, nejsou rozhodné tak ¢asté,
jak by se mohlo zd&t z toho, jak ¢asto se

o nich mluvi. Je nutné realné hledét i na
zévaznost jednotlivych pfipad(i — nékdy je
to prosté jedté legrace, jindy to uz mize
byt véazny problém. Kdyz kdysi snédlo dité
kamaradovi svacinu, tak se kvdli tomu
nestfilelo a ve vysledku prosté kamarady
zistali. Dneska se tolik neberou svaciny,
ale délaji se lumparny na internetu. Je ale
nutné odhadnout miru problému, co? lec-
kdy neni jednoduché. A nastavit mantine-
ly tak, aby byly jasné, pochopitelng, aby
déti védely, kam aZ mazou a kde zacinaji
problémy. A na druhé strané je nutné u¢it
je vérit - respektive nevéfit. Vysvétlovat
jim, jak funguje tok informaci po inter-
netu, mluvit o sbirani velkych dat, které
probiha, o systému umélé inteligence,
ktera tato data vyhodnocuje a pak posila
uzivateli do pocitace informace, které se
mu maji ,vnutit”, které se mu budou libit,
které potvrdi jeho nézory, podle , ¢katul-
ky”, do které je zafazen. Protoze internet,
to je vlastné jen zesilova¢ emoci. A proto
je nutné nejen sedé&t u pocitace a surfo-
vat, ale vzit si prosté n&jakou papirovou
kniZzku a Cist si pfib&hy nebo jit do pfi-
rody, do dilny, prosté délat néco jiného.
ProtoZe virtualni svét je svym zptsobem
1Zivy.

Napomohlo ke kyberbezpecnosti déti
zavedeni evropského nafizeni GDPR,
respektive limitovani vékové hranice
pro p¥ihlaseni do socialnich siti?
Je jesté brzo vyhodnocovat t¢innost, na-
vic jesté ani nemame vlastni nrodni tpra-
vu tohoto nafizeni. Co se vékové hranice
tyka, to je véc, ktera nemize fungovat.
V jedné zemi bude limit 15 let, v jiné 16...
Co zabrani v tomto globalizovaném pro-
storu, aby se Ceské déti hlasily do socialni
sité v Némecku nebo naopak? Navic - pfi
pfihlaseni se objevi ramecek s dotazem,
jestli s tim rodi¢e souhlasi. To je smé&sné,
zvlast kdyz s odkazem na ochranu osob-
nich Gdajt nesméji poskytovatelé fadu
informaci o uzivateli vy?adovat, nemohou
napfiklad vyZadovat e-mail na rodice, aby
si ovéfili pravdivost tvrzeni uzivatele. Cely
systém vytvéfi jen prostor pro to, aby se
Ihani a podvadéni stalo pfijatelnou nor-
mou. Kolik déti, které se cht&ji na socialni
sit dostat, neklikne, Ze rodice souhlasi?
Vytvofit normu bez sankci je nesmysl
a sméfuje jen k devastaci pravniho védo-
mi uZivateld.
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